
 

 

 

 

 

 

 

 

 

 

 

明志科技大學 

個人資料檔案風險評鑑與管理程序書 
 

 

 

 

 

 

 

 

 

 

 

出 版 者：明志科技大學 秘書室 

文件編號：PS-02-004 

機密等級：一般 

使用本文件前，如對版本有疑問，請與文件維護員確認最新版次。



 
 

文件編碼 PS-02-004 文件名稱 個人資料檔案風險評鑑與管理程序書 版本 V2.0 

發行日期 2017/06/26 機密等級 一般 限閱 密 頁碼/頁數 1/6 

 

本文件歷次變更記錄： 

版次 發行日 編撰者 說明 核准者 

1.0 2016/10/18 李政其 個人資料檔案風險評鑑與管理程 黃植振 

2.0 2017/06/26 簡璽恩 個人資料檔案風險評鑑與管理程 黃植振 
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1 目的 

為建立明志科技大學（以下簡稱本校）個人資料檔案風險評鑑與管理規範，提供共同遵行

之風險評鑑標準，採取適當之對策或控制措施，以有效降低個人資料檔案遭受損害的風險，

特訂定本程序書。  

2 適用範圍 

本程序書適用範圍為本校業務相關作業流程產生之個人資料檔案風險評鑑事宜。  

3 權責 

3.1 召集人：核定「校務業務清冊」、「個人資料檔案清冊」、「個資風險管理報告」及「風

險改善計畫表」。 

3.2 執行秘書：監督個人資料檔案風險評鑑之執行、覆核個人資料檔案風險評鑑報告、

審查個人資料檔案風險處理計畫、審查及確認風險改善之有效性量測。  

3.3 個資保護執行小組：訂定「風險類別參考表」、與各單位執行業務盤點與個人資料檔

案鑑別作業、建議可接受風險等級，以及陳報「個資風險管理報告」。 

3.4 業管單位：負責所屬單位業務範圍之風險評鑑作業。 

4 定義：無。 

5 作業程序 

5.1 業務及個人資料檔案鑑別 

5.1.1 各單位配合個資保護執行小組執行組織業務盤點作業，並定義各項業務名稱，

視實際狀況進行內容調整，產生「學校業務清冊」。 

5.1.2 依據「學校業務清冊」之作業流程分析結果，執行個人資料檔案鑑別作業，並

將結果紀錄於「個人資料檔案清冊」。  

5.1.3 本校除每年執行一次個人資料檔案鑑別作業外，於新增業務、業務內容或流程

異動，針對變動範圍內的作業程序與個人資料檔案進行鑑別作業。 

5.1.4 個人資料資產分類 

5.1.4.1 紙本資料：係指以紙本形式存在之文書資料、報表等相關資訊，包含公

文、列印之報表、表單、計畫、文件等紙本資料。 

5.1.4.2 電子檔案：係指儲存於使用者端之硬碟、磁帶、光碟等儲存媒介之數位

資訊，包含公文、報表、表單、計畫書、合約、外來文件及資料庫資料

等電子檔案。 

5.1.4.3 校務資料庫：係指儲存於電算中心資料庫之資料，例如學籍資料。 

5.1.5 個資價值評估由個資機敏、個資數量(可能在財務面影響)、個資可識別性與個

資欄位數(代表個資詳盡程度)、營運與聲譽面等構面所組成，評估公式如下，

權重由當年度評估時討論決議之： 

個人資料資產價值 =機敏等級*1.5 + 數量等級*權重 1.5 +  

營運與聲譽影響*1.5 + 可識別等級 + 欄位數量等級 

評估值 機敏等級 

4 
個資檔案機敏等級極高，如個人資料保護法第 6 條所載之病歷、

醫療、基因、性生活、健康檢查及犯罪前科，以及高敏感個資，
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如政治理念、身心健康狀態、輔導與諮商紀錄、訴訟相關記錄

等 

3 

個資檔案機敏等級高，除了一般個資外，外加登載身分證號、

護照號碼、財務資訊、弱勢資訊、個人特徵詳細描述、敏感協

商資料等 

2 

個資檔案機敏等級中，個資內容含有個人描述(住址、電話、生

日、身高體重、習慣等)、家庭情形、社會情況、教育專長紀錄、

學經歷、受雇情形等資訊 

1 
資檔案機敏等級低，如姓名、學校提供之證號(學生證號、教職

員證號)、職稱、分機等 

 

評估值 個資數量 

4 
個資數量超過 1 萬筆，全數外洩或處理不當，造成財務影響可

能達 2億元以上 

3 
個資數量 5000~1萬筆，全數外洩或處理不當，造成財務影響可

能達 1億元以上，2億元以下 

2 
個資數量 1000~5000 筆，全數外洩或處理不當，造成財務影響

可能達 1千萬元以上，1億元以下 

1 
個資數量 1000筆以下，全數外洩或處理不當，造成財務影響可

能達 1千萬元以下 

 

評估值 營運與聲譽面 

4 
遭禁止蒐集、處理、利用個資或遭命令刪除個資或沒入、銷毀

個資會影響核心業務運作，導致機關形象、信譽受到嚴重損害 

3 

禁止蒐集、處理、利用個資或遭命令刪除個資或沒入、銷毀個

資會影響部份業務(不含核心業務)運作，導致機關形象、信譽

受到損害 

2 

遭禁止蒐集、處理、利用個資或遭命令刪除個資或沒入、銷毀

個資會影響單項業務(不含核心業務)運作，導致機關形象、信

譽受到輕微損害 

1 
遭禁止蒐集、處理、利用個資或遭命令刪除個資或沒入、銷毀

個資不會影響業務運作，機關形象、信譽不會受到損害 

 

評估值 可識別性 

4 可直接識別 

3 可間接識別 
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2 不容易間接識別 

1 無法識別 

 

評估值 欄位數量 

4 10 欄以上 

3 6-9 欄位 

2 3-5 欄位 

1 2 個欄位以下 

 

5.2 風險評鑑 

5.2.1 個資保護執行小組應決定與本校有關且影響達成管理制度預期成果能力者之

內、外部議題，以及依據已發生之資安事件、及潛在因素、歷史性數據、理論

分析、經告知的意見與專家的意見及關注方之需求，進行資訊安全風險鑑別。 

5.2.2 個資保護執行小組依據上述進行討論，產出學年度「風險類別參考表」作為風

險評估參考依據。 

5.2.3 業管單位依學年度「個人資料檔案清冊」及「風險類別參考表」進行風險評鑑，

並將結果紀錄於「風險評估表」。 

5.2.4 風險值計算方式為個人資料檔案之風險事件對各構面所產生之之影響： 

綜合風險值 = 個人資料資產價值ｘ各風險類別可能性 

5.2.5 可能性由管理作為，以及風險類別發生可能性所構成，並分成四級，評估週期

以學年為一週期為計算依據，定義如下表： 

發生可能性 條件 

4 學年期間發生過次數高於 3 次(含) 

3 學年期間發生過次數 2 次 

2 學年期間發生過次數 1 次 

1 從未發生過 

 

5.2.6 個資作業小組應衡量本校環境及作業之安全需求，對風險評估結果進行討論，

與建議可接受風險等級與風險處理之優先順序，陳報召集人審核。 

5.3 風險處理 

5.3.1 風險處理方式可包含接受、降低、避免與轉移等。風險若超出可接受風險等級，

應檢討控制措施之有效性，適時修正風險控管措施之執行辦法，記載於「風險

改善計畫表」，並視需求修改「適用性聲明書」。上述「風險改善計畫表」及「適

用性聲明書」需經會議審核。 

5.3.2 「風險改善計畫表」內容須包含個資資產名稱、資產風險等級(值)、風險處理

方式(或控制措施)、所需資源(如經費、教育訓練、設備、人力資源、環境或空

間等)、負責部門與人員、預計完成日期、督導人員 
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5.3.3 執行秘書將風險評估結果、可接受風險等級及「風險改善計畫表」彙整成「個

資風險管理報告」，陳報召集人核定。 

5.4 覆核 

5.4.1 執行秘書應對核定後之「個資風險管理報告」，進行控管與不定期陳報。 

5.4.2 每年應至少執行1次風險評鑑，或當有系統新增、重大異動或作業環境改變時，

可執行不定期評估。 

6 相關資料 

6.1 參考依據 

ISO 31000 風險管理原則與指導綱要 

資訊系統分級與資安防護基準作業規定 

100 年度研考會個人資料保護參考指引(V1.0) 

6.2 輸出文件 

學校業務清冊 

個人資料檔案清冊 

風險類別參考表 

風險評鑑表 

個資風險改善計畫表 

個資風險管理報告 

 

 


